Nutzen von V2-Zertifikatvorlagen mit
Windows Server 2003 Standard Edition

Standardmaldig werden V 2-Vorlagen nur von Windows Server 2003 Enterprise Edition
unterstitzt. Mit einem kleinen Trick kann man aber V2 Templates auch unter Windows
Server 2003 Standard Edition nutzen.

- Erstellen der neuen Vorlage

&= ze rungsstelle

=1 B3

Datei  Akbion  Ansicht 2
|« = | &m| 2

@] Zertifizierungsskelle (Lokal)

=-f£2 Kloep-IT RootCA

(L] Gesperrte Zertifikate

[ Ausgestellte Zertifikate

[_ Ausstehende Anforderungen
([ Fehlgeschlagene Anfordsrun:

Mame | Beabsichtigter 2weck.
EFS—Wiederherstellungs—.ﬁ.gent Dateiwiederherstellung
Basis-EFS verschlisselndes Dateisystem

Domanencontraller
wehserver
Carnpuber

Benutzer

Mew

Untergeordnete Zertifizierungsstells
Administrator

Ansicht

Clientauthentifizizrung, Serverauthentifizie. ..

Serverauthentifizierung

Clientauthentifizizrung, Serverauthentifizie. ..
verschlisselndes Dateisystem, Sichere E-M...

<hlle =

Microsoft-Yertrauenslistensignatur, Verschl...

certtmpl - [Zertifikatvorlagen]
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I

Zertifikatvorlagen

Vaorlagenanzeigename 4

| MMin. unterstikzbe Zertifizi. .. | Version | P.ut-:matisu:heRﬂ

Ak reuzzertifizierungsstelle

Mur Benutzersignatur

AMur Exchange-Signatur

A5- und [AS-Server
Registrierungs-Agent
AReqgistrierungs-Agent {Camputer)
outer (Offlineanforderung)
SchIElsseIwiederherstellungs-ngent
E@Smartcard—.ﬂ.nmeldung
; tcard-Berukzer
StammzertiFizierungsstelIe
@Untergeordnete Zertifizierungsstelle
1vertrauenslistensignatur
erzeichnis-E-Mail-Replikation
1vehserver

1 Zertifizierungsstellenaustausch

windows Server 2003 Ent...  105.0
windows 2000 4.1
Windows 2000 Al
Windows Server 2003 Ent...  101.0
Windows 2000 4.1
windows 2000 5.1
wWindows 2000 4.1
Windows Server 2003 Ent...  105.0

Windows 2000 6.1

Tal 0
Windows 2000 5.1
Windows 2000 5.1
Windows 2000 3.1
Windows Server 2003 Ent...  115.0
Windows 2000 4.1
Windows Server 2003 Ent...  108.0

Micht zugelasser
Micht zugelasser
Micht zugelasser
Zugelassen

Micht zugelasser
Micht zugelasser
Micht zugelasser
Zugelassen

Micht zugelasse
i g
Micht zugelasse
Micht zugelasser
Micht zugelasser
Zugelassen

Micht zugelasser

Micht zugelasser_
-

|

A




Erstellen einer neuen Vorlage mit Hilfe einer Kopie

certtmpl - [Zertifikatvorlagen]

tf] Datei Akkion  Ansicht  Fenster 7 | _Iﬁllil
> |m B2
Zertifilkatvorlagen ‘V'orlagenanzeigenams  / | Min. unterstikzte Zertifizi... | Wersion | Automnatische R;I

reuzzertifizierungsstelle Windows Server 2003 Ent...  105.0 Micht zugelasser
ur Benutzersignatur Windows 2000 4.1 Micht zugelasser
Nur Exchange-Signatur Windows 2000 6.1 Micht zugelasser
A35- und IAS-Server Windows Server 2003 Ent...  101.0 Zugelassen
eqiskrierungs-Agent Windows 2000 4.1 Micht zugelasser
eqiskrierungs-fgent (Computer) Windows 2000 5.1 Micht zugelasser
qRouter (OFflineanfordarung) Windows 2000 4.1 Micht zugelasser
chliisselwiederherstellungs-agent Windows Server 2003 Ent,..  105.0 Zugelassen
martcard-anmeldung wWindows 2000 6.1 Micht zugelasser
- W Micht zugel

4 Skammzertifizier. Windows 2000 5.1 Micht zugelasser

ntergeordnete  alle Tasks Windows 2000 5.1 Micht zugelasser
ertrauenslisten: = Windows 2000 31 Micht zugelasser
Eigenschaften Windows Server 2003 Ent,.. 1150  Zugelassen
Windows 2000 4.1 Micht zugelasser
Windows Server 2003 Ent...  106.0 Micht zugelasser_|
-

4| |_’|_

|Mit digser Basisvorlage wird eine Yorlage erstellr, die Zertifizierungsstellen Fr Windows Server 2003 Enterprise E |

Konfigurieren der Vorlage

I Eigenschaften der neuen Yorlage E E3
Antragstellermame I Auzstellungsvorauzzetzungen
Abgeldzte Yorlagen | Enweiterungen I Sicherheit
Allgemein Anfarderungsverarbeitung

Worlagenanzeigename:

Kloep-T Smartcard-Benutzer

Unterstiitzte Zertifi-

zierungsstellen [Min. ) ‘windows Server 2003 Enterprize Edition

Der Yorlagenname kann nach Anwenden der Anderungen auf dieses
Fiegister nicht mehr geandert werden.

Worlagenname:

Kloep-IT Smartcard-Benutzer

Giltigkeitzdaver: Emeuerungszeitraum:

I :‘”Jahre 'l I B IWochen 'l

v Zertifikat in Active Directory verdffentichen

™ Nicht automatisch neu registrieren, wenn ein identizches Zertifikat
bereits in Active Directory vorhanden ist

OK I Abbrechen Ubermehmen




I Eigenschaften der neuen Yorlage x

Antragstellemame I Auzstellungsvorauszetzungen I
Abgeloste Worlagen | Enweiterungen | Sicherheit |
Allgemein Anforderungs verarbeitung
Zweck: I Signatur und Werschitiszelung j

[~ Privaten Schiiissel fiir die Verschiiisselung archivieren
[V ‘Vom Antragsteller zugelassene symmetrische Algorithmen einbezishen

I~ Wwidergerufene/abgel aufene Zerifikate [ischen (nicht archivienen]

Minimale Schiiisselgrofe: |51 2 'l

[T Ewpartieren von privatemn Schiliszel 2ulaszen

Folgenden “argang ausfiihren, wenn der Antragsteller registriert wird und
der private Schillizzel mit dissem Zertifikat venwendet wird:

% Artragsteller ohre Benutzereingabe regiztrisren

€ Benutzer zur Eingabe wihrend der Begistrienung auffordern

Benutzer zur Eingabe wahrend der Reqistrierung auffardern und
Benutzereingabe bein Yenwenden eines privaten Schilizzels anfordern

Flicken Sie auf
"Kryptografiedienstanbieter’, um den
Fivptografiedienstanbieter auszuwahlen.

| Kmptografiedienstanbieter... i

ak | Abbrechenl Ubernehmenl

I Kryptografiedienstanbieter auswihlen EE

wahlen Sie die Kmptografiedienstanbieter aus. die in Anforderungen
verwendet werden kinnen:

" Alle Kiyptografiedienstanbieter auf dem Computer des Antragstellers

@ Einen der falgendsn Kyptografiedienstanbister vensenden:

Kmptografiedienstanbieter:

eToken Baze Cryptographic Provider -
[ |Gemplus GemSAFE Card CSP w1.0

[ IInfineon SICRYFT Base Smart Card CSP

[ 1hicrosoft Baze Cryptographic Provider +1.0

[ |Microsoft Base DSS and Diffie-Hellman Cryptographic Provider

[ IMicrosoft DH SChannel Crpptographic Provider

[ |Microsoft Enhanced Cryptographic Provider 1.0

[ Microsoft Enhanced DSS and Diffie-Hellman Cryptographic Proy

[ Ikirrnznft Frhanced BSA and AF S Cruntnaranhic Providee LI

oK Abbrechen |

7. certtmpl - [Zertifikatvorlagen]
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Zertifikatvorlagen Yorlagenanzeigename ¢

| Min. unterstitzte Zertiizi,

% | Yersion | AutomatischeRﬂ

Mur Benutzersignatur
G Mur Exchange-Signatur
RAS— und I&5-Server
@Registrierungs—ngent
Reqistrierungs-agent (Computer)
Router (OFflineanforderung)
Schlisselwiederherstellungs-ngent
Smartcard-Anmeldung
Smartcard-Benukzer

i Stammzertifizierungsstelle
@Untergeordnete Zertifizierungsstelle
&a Werkrauenslistensignatur
werzeichnis-E-Mail-Replikation

i ehserver
Zertifizierungsstellenaustausch

Windows 2000
Windows 2000

Windows Server 2003 Ent...

Windows 2000
Windows 2000
wWindows 2000

Windows Server 2003 Ent...

Windows 2000
Windows 2000
Windows 2000
Windows 2000
Windows 2000

windows Server 2003 Ent...

Windows 2000

4.1
6.1
101.0
4.1
5.1
4.1
105.0
6.1
11.1
5.1
5.1
31
115.0
4.1

Windows Server 2003 Ent...

Micht zugelasser
Micht zugelasser
Zugelassen

Micht zugelasser
Micht zugelasser
Nicht zugelasser
Zugelassen

Micht zugelasser
Micht zugelasser
Micht zugelasser
Micht zugelasser
Micht zugelasser
Zugelassen

Micht zugelasser
Micht zugelasser

132 Zertifikatvorlagen

Die Vorlageist nun fertig. Man beachte: Min. unterstiitzte Zertifizierungsstelle: Windows

Server 2003 Enterprise Edition



Um diesen ,,Makel*“ zu beheben, bendtigt man ADSIEdit (ist in den Support-Tools auf der
Server-CD)

[[ausfabren T g g

= Geben Sie den Mamen eines Programms, Ordners,
Dokuments ader einer Internetressource an,

OfFren: I mmc| j

Ik I abbrechen Durchsuchen, .. |

"fi Konsole L [_[O]x]

Datei Akkon  Ansicht  Fayoriten  Eenster 2
c-mB2

"iii Konsolenstamm o

[SEems e 7

In dieser Ansicht werden keine Elemente angezeigt.

Snap-In hinzufligen



Snap-In hinzufiige!

Eigenstandia | Elweiterungenl

Sie kionnen ein eigenstandiges Snap-n hinzufiigen oder von der Konsole
entfemen.

Snap-lns in:

~ Beschreibung

Hinzufiigen... Enffernen | Infa... |

ok | abbrechen |

| i Konsole1 H=]E3

Datei  Akkion  Ansicht  Favoriten  Fenster 2
& = | &fm| |2

'Hii Konsolenstamm', ADSI Edit

(L1 Konsolenstammm Marne Class Distinguished Mame

In dieser Ansicht werden keine Elemente angezeigt,




onnection Settings

Marne: | Dornain

Path: I LDAP: [ fnoh0001 . Kloep, laniDomain

— Connection Poink

—Camp

™ Select or bype a Diskinguished Mame or Maming Contexk:

* Select a well known Naming Context:

Domain

Damain

RookDSE
Schema

" SETECE o bype § gomaln of SEFver.

% Default {Domain of server that vou logged in ko)

advanced. .. |

o]

Cancel

Vorlage auswahlen

Konsolel - [Konsolenstamm
Bﬁ Datei  Akkion  Ansicht  Favoriten  Fenster |;|i|1|
e = | @fm| X |2

[_ Konsolenskamm
=& ADSI Edit
EB Configuration [noh0001 . Kloep.lan]
=123 cN=Canfiguration, DC=Klaep,DC=lan

& CMN=Displayspecifiers
{1 cN=Extended-Rights
& CM=ForestUpdates

& CM=LostAndFoundConfig

(1 cu=Partitions

& CM=FPhysical Locations

ECI Ch=3ervices

! D CM=MsmaServices

{2 CH=MetServices

B0 Ch=Public Key Services

- e cn=aa

2 Cu=cop

] CH=Certificate Templates
(1 CH=Certification Authorities
[ CH=Enrolment Services

(20 Ch=indows NT
-0 C=Sites
[ cu=wellknawn Security Principals

ame | Class

| Distinguished Mame

2] cu=administrataor

CH=C8

CM=CAExchange
CN=CEPERcryption
CH=ClientAuth
CN=CodeSigning
CH=CrassCh

CMN=CTLSigning
CM=DirectoryEmailReplication
CN=Domainontroller
CH=DomainControllersuthent. ..
ZM=EF3

CN=EFSRecovery
CM=EnrollmentAgent
CH=EnrollmentAgentOFfline
CM=ExchangelUser
_M=ExchangellserSignature
CH=IPSECIntermediateCffline
CM=IPSECIntermediateCnline
CM=KevRecoveryhgent

pKICertificate. ..
pkICertificate. .,
pKICertificate. ..
pkICertificate. .,
pKICertificate. ..
pkICertificate. .,
pkICertificate. .,
pKICertificate. .,
pkICertificate, .,
pKICertificate. ..
pkICertificate. .,
pKICertificate. ..
pkICertificate. .,
pKICertificate. ..
pkICertificate. .,
pkICertificate. .,
pKICertificate. .,
pkICertificate. .,
pkKICertificate. ..
pkICertificate.

CM=Machine
CN=MachineEnrollmentagent
CH=0fflineRouter
CH=RASANdIASServer
CM=SmartcardLogon
CM=3SmartcardUser
CH=5ubCA

CHN=User

CN=serSignature
CH=\WebServer

1

pkICertificate. .,
pkICertificate. .,
pkICertificate, .,
pKICertificate. .,
pkICertificate. .,
pKICertificate. ..
pkICertificate. .,
pKICertificate. ..
pkICertificate. .,
pkICertificate. .,
pkICertificate. .,

Ch=Administratar, Ch=Certificate Templates, CN=Public Key Ser.
CN=CA, Ch=Certificate Templates, Ch=Public Key Services, Ch=":
CM=CAExchange, CN=Certificate Templates, CM=Public Key Serv
CN=CEPEncryption, CN=Certificate Templates, Ch=Public Key Sei
CM=Clientauth, CN=Certificate Templakes, Ch=Public Key Service
CN=CodeSigning, CN=Certificate Templates, C=Public Kev Servi
CN=CrossCa, CH=Certificate Templates, Ch=Public Key Services,
CM=CTLSigning,CM=Certificate Templates, CN=Public Kev Servic
CN=DirectoryEmailReplication, CN=Certificate Templates, CN=Put
CM=DamainController, Ch=Certificate Templates, Ch=Public Key :
CH=DomainControllerauthentication, Ch=Certificate Templates, ¢
CM=EF3,MN=Certificate Templates, Ch=Public ke Services, CN=
CN=EFSRecovery, CN=Certificate Templates, CN=Public Key Ser
CM=Enrolmentagent, CN=Certificate Templates, CM=Public Key £
CH=EnrolmentAgentOffline, CN=Certificate Templates, Ch=Publi
CN=Exchangelser, CN=Certificate Templates, Ch=Public Key Ser
_M=ExchangeUsersignature, CN=Certificate Templates, Ch=Publ
CN=IPSECIntermediateCfflineg, Ch=Certificate Templates, Chi=Pu
CM=IPSECIntermediateCnling, CN=Certificate Templates, Ch=Pul
CN=KeyRecoveryagent, ertificate Templates, CN=Public ke

Benutzer, Ch=Ce ate Templates, CF
CH=Machine, Ch=Certificate Templates, CN=Public Key Services,
CH=MachineEnrolimentAgent, Ch=Certificate Templates, Ch=Puk
CH=0fflineRouter, CN=Certificate Templates, Ch=Public Key Ser
CM=RASAndIASServer, CN=Certificate Templates, Ch=Public Key
CH=5martcardLogon, CN=Certificate Templates, Ch=Public key 5
CM=SmartcardUser, CN=Certificate Templates, CM=Public Key Se
CN=5ubCa, CH=Certificate Templates, Ch=Public Key Services,C
CM=User,ChH=Certificate Templates, CN=Public key Services, CM=
ChH=UserSignature, Ch=Certificate Templates, CM=Public Key Ser
CH=WebServer, CN=Certificate Templates, Ch=Public Keyv Servic
CH=Workstation, Ch=Certificate Templates, CN=Public Key Servi

| L]




Il CN=Kloep-ITSmartcard-Benutzer Properties K ES
Attribute Editor | Sicherheit |
¥ Show mandatory attributes

W Show optional attributes

[T Show only attibutes that have values

Attnbutes:

Attribute | Syntay | " alle :l
mzPE|-Supersede-Templates nicode Sting - <Mat Set:
mzPF.l-Template-Minor-F evizion | nteger 2
mzPF.|-Template-Schematersion Inkeger 2

harme nicode Sking  Eloep-TS
netbootS CPBL Diztinguizhed ... <Mat Set:
nonSecuritukemberBL Digtinguished ... <Mot Setr
objectCategon Digtinguizhed ...  CH=PKI-C
ohjectClazs Object Identifier  top;pkICe
objectGUID Octet String 01 a 0=zl
objecterzion | nteger Mot Setr
athera/ el nownDbjects DM Binary <Mot Sets
ownerBL Digtinguished ... <Mat Set:

Dfrtialf-‘-.ttril:uuteD eletionbist Octet Sting Mot SE_DILI
4 3

Edit |

ok I .-'-‘-.I::I:urechenl Ubemehmenl

Der Wert msPKI-Template-Schema-Version ist der Wert, der gedndert werden muss

[[integer attribute Editor X

Attribute: mzPEl-Template-5chema-Yerzion

Walue;

1

Clear | k. I Cancel




Die Vorlage wird jetzt zur Windows 2000 Vorlage ...

Datei

Aktion  Ansicht  Fenster ¥

- |[E|XFE| @

Zertifikatvorlagen Vorlagenanzeigename  /

Adrniniskrator
Arbeitsstationsauthentifizierung
Authentifizierte Sitzung
3HBasis-EFS

Benutzer

CEP-Werschlisselung
Fr Codesignatur
Compuker

Domanencantraller
G Doménencontraller authentifizierung
EF3-wWiederherstellungs-Agent
Exchange-Eenutzer
i Eochange-Fegistrierungs-Agent (Offlineanfo. ..
IPSec
IPSec (Offlineanforderung)

rd-Benut:

L

| IMin. unkerstitzte Zertifizi... | Version | Automnatische R, |
windows 2000 4.1
Windows Server 2003 Ent,,.  101.0
Windows 2000 31
Windows 2000 31
Sfindows 2000 31
Sindows 2000 4.1
Windows 2000 31
wWindows 2000 5.1
wWindows 2000 4.1
windows Server Z003 Ent,..  110.0
Windows 2000 .1
Windows 2000 7ol
Sfindows 2000 4.1
Sindows 2000 a1

Windows 2000

Micht zugelassen
Zugelassen

Micht zugelassen
Micht zugelassen
Micht zugelassen
Micht zugelassen
Micht zugelassen
Micht zugelassen
Micht zugelassen
Zugelassen

Micht zugelassen
Micht zugelassen
Micht zugelassen
Micht zugelassen
Micht zugelassen

G kreuzzertifizierungsstelle Windows Server 2003 Ent... 1050  Nicht zugelassen
Mur Benutzersignatur windows 2000 4.1 Micht zugelassen
Mur Exchange-Signatur Sindows 2000 &1 Micht zugelassen
GRAS- und 1AS-Server Windows Server 2003 Ent,.. 1010 Zugelassen =
Registrierungs-Agent Sindows 2000 4.1 Micht zugelassen
Registrierungs-Agent {Computer) Sindows 2000 5.1 Micht zugelassen
GRaouter {Offlineanforderung) Sindows 2000 4.1 Micht zugelassen
Schiisselwiederberstellungs-ageant Windows Server 2003 Ent...  105.0 Zugelassen
Smattcard-anmaldung Windows 2000 6.1 Micht zugelassen LI
[ I i iy h Sini PRER 5y e '
|32 Zertifikatvorlagen |
Datei  Akkion  Ansicht 2
I EIEE I
@QEZertiFizierungsstelle {Lokal) £ Marie | Beschreibung

=) Kloep-IT RookCA

i[[]] Gesperrte Zertifikate

(] Ausgestelke Zertifikate

] Ausstehende Anforderungen
] Fehlgeschlagene Anforderun:

a

{EAKIoep-IT RoatCA

Yerwalten

Aktualisieren

HilFe:

1 | H

Zertifizierungsstelle

|Zusét2liche Zettifikatvorlagen Fir diese Zertifizierungsstelle aktivieren




. und kann eingebunden werden:

II W Zertifikatvorlagen aktivieren

Wahlen Sie eine ader mehrere Zertifik atvarlagen auz, die fur diese Zertifizierungzstelle akbiviert werden sollen.

EE:

IPSec [follneanfurderung]

. Mur B enutzemgnatur

[ Muur F wrhanne-Sinnatr
4

Exchange-R egistnerungs-dgent [Offineanforderung]

M ame | Beabzichtigter Zweck, -
.-'-‘-.uthentifizierte Sitzung Clientauthentifiziering

CEP-erzchlizzelung Zertifikatanforderungz-Aoent

Codesignatur Codesignatur

Erchange-Benutzer Sichere E-Mail

Zertifik atanforderungz-fgent

IP-Sicherheitz-IKE, dazwizchenliegend
IF' Sicherheits-KE, -:Iazwm-:henhegend

Sichere E-Mail, Ellentauthentlf|2|erung
Sichers F -k ail

ok | ﬂ«l:ul:ureu:henl

{E3 Zertifizierungsstelle

Dakei  Akbon  Ansicht 7

M=l ES

e~ B0 XEBE| @

@3 Zertifizierungsstelle (Lokal)

Mame 7

| Beabsichtigter Zweck,

=f3) Kloep-IT Rootca

] Gesperrte Zertifikate

[ Ausgestellte Zertifikate

[C Ausstehende Anforderungen
[_ Fehlgeschlagene Anforderun
----- L425] Zertifikatvorlagen

a | >

Administrator

Domanencontroller
EF5- W|ederherste||ungs Agent

Untergeordnete Zertifizierungsstelle
Gl wwebserver

Micrasaft-Yertrauenslistensignatur, Yerschl...

verschlisselndes Dateisystem

Verschlisselndes Dateisystem, Sichere E-M...
Clientauthentifizierung, Serverauthentifizie. .
Clientauthentifizierung, Serverauthentifizie. ..

Dateiwiederherstelung

Smartcard-Bnmeldung

“hlle=
Serverauthentifizierung




